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1 引言

中国互联网络信息中心 （CNNIC）发布的第 31 次 《中

国互联网络发展状况统计报告 》显示 ，截至 2012 年 12 月

底，我国网民规模达到 5.64 亿，互联网普及率为 42.1%。网

络的普及为信息共享和交互提供了极大的便利。

随着下一代互联网、移动 P2P 网络、物联网、泛在网络、

社交网络、云计算等各种新型网络及应用的出现，越来越多

的网络应用中涉及各种隐私信息。 当前网络环境中共享、存

储和管理的隐私信息规模急速增长，收集、利用隐私信息的

技术迅速发展[1，2]，这些都使得网络环境中的隐私保护更加复

杂和困难，隐私保护问题日益受到学术界和工业界的广泛关注。

为应对隐私保护的需求，目前国际上已有众多标准组

织及产业联盟启动了隐私保护的标准化工作，本文将从隐

私保护标准化的现状入手， 分析隐私保护标准化的特点、

方向与趋势。
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2 隐私保护国内外标准化现状

目前， 国内隐私保护相关的外标准化工作已经启动，

ISO／IEC（国际标准化组织／国际电工委员会 ）、OMA（开放

移动联盟 ）、3GPP（第三代合作伙伴项目 ）、GSMA（全球移

动通信系统协会）、W3C（万维网联盟）、CCSA（中国通信标

准化协会）等国内外标准化组织 ，从不同角度就网络环境

中的隐私保护制定了相关标准 [3]，具体见表 1。

2.1 ISO／IEC

ISO／IEC JTC1 SC27 （信息安全分技术委员会）[4]WG5组

（身份管理和隐私保护技术工作组） 主要研究和制定身份

管理、生物特征以及个人数据保护相关的标准。 WG5 在隐

私保护方面的主要工作如下。

·ISO／IEC 29100 Privacy Framework（隐私框架 ），其基

本元素包括主体、个人身份信息 、风险 、隐私偏好 、

隐私需求和隐私原则 。 框架定义了隐私保护的要

求、通用的隐私术语 、规范处理个人身份信息的隐

私原则 ，对隐私保护功能进行了分类 ，形成一个可

行的隐私标准化的基础框架，包括技术性的参考架

构、隐私技术的使用、整体隐私管理、外包数据处理

隐私保证、隐私性评估以及工程规范等 [5]。 ISO／IEC

29100 隐私保护框架结构如图 1 所示。

· ISO／IEC 29101 Privacy Reference Architecture（隐私参

考体系架构），该架构提供了隐私保护技术实施的指

导，用于信息通信系统建设。 ISO／IEC 29101 隐私保

护参考架构。

· ISO／IEC 29190 Privacy Capability Assess Model（隐私

能力评估模型），提供了高层次的指导 ，评估隐私管

理的成熟度。

· ISO／IEC 29191 Requirements for Partially Anonymous，

Partially Unlinkable Authentication（部分匿名和部分

不可连接认证的需求）， 提供身份代管的不可连接

匿名认证的模型及需求。其目的是提供群组签名和相

关机制的指导，减少数据量并提升用户体验，同时允

许用户通过其托管代理控制用户匿名性。

2.2 OMA

OMA 针对移动网络应用提出了基本的隐私保护要

求，在 2007 年发布了 OMA Privacy Requirements for Mobile

Services V1.0（OMA 移动服务的隐私需求）[6]。

在 OMA 体系中，每个服务可能有自己的隐私需求，并

用自己的方式解决。 例如，位置服务可以根据存储的用户

偏好，在用户进入某一区域时执行操作 ，向其他人发送信

息。 因此，OMA 规范旨在通过收集相同的需求为 OMA 服

务创建通用的解决方法。 该规范明确了隐私策略的执行对

OMA 体系的影响， 提出隐私策略应从内容提供商的角度

表明使用的意图，包括目的 、收件人 、保留期 ，并指出如何

与数据处理器通信以及对争议的处理等。

2.3 3GPP

3GPP TR 22.949 Study on a Generalized Privacy

Capability（通用隐私能力的研究 ） [7]研究了通用隐私能力 。

其范围包括： 明确 3GPP 系统相关的隐私信息； 明确现有

3GPP 服务应如何处理隐私相关信息；明确隐私相关角色，

明确个人数据在这些角色中的处理流程；明确隐私角色的

各种行为规范等。

2.4 GSMA

随着移动应用 、服务和数据的国家化 ，基于地理位置

表 1 国内外隐私保护相关标准化成果统计

标准组织 题目 发布时间

ISO／IEC ISO／IEC 29100 Privacy Framework（隐私框架）；

ISO／IEC 29101 Privacy Reference Architecture（隐私参考架构）；

ISO／IEC 29190 Privacy Capability Assess Model（隐私能力评估模型）；

ISO／IEC 29191 Requirements for Partially Anonymous， Partially Unlinkable Authentication （部分匿名和部分不

可连接认证的需求）

2011 年

OMA OMA Privacy Requirements for Mobile Services V1.0（OMA 移动服务的隐私需求） 2007 年

3GPP 3GPP TR 22.949 Study on a Generalized Privacy Capability （R11）（通用隐私能力的研究） 2012 年

GSMA Mobile Privacy Principles（移动隐私原则）；

Privacy Design Guidelines for Mobile Application Development（移动应用开发的隐私设计原则）

2011 年

W3C Device API Privacy Requirement（设备 API 的隐私需求）；

Web Application Privacy Best Practice（Web 应用隐私最佳实践）；

Privacy Ruleset（隐私规则集合）

2009 年

2011 年

2009 年

CCSA 身份管理（IdM）术语；移动终端安全能力技术要求；移动终端安全能力测试方法 2012 年
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图 1 ISO／IEC 29100 隐私保护框架

的数据隐私保护规则无法满足移动互联网的需求， 据此，

GSMA 启动了移动隐私计划 [8]，旨在确保消费者隐私在各

种移动应用、平台及服务中得到更加一致的处理并继续支

持创新，达成广泛共识。

2011年 1月 27日 GSMA发布了 Mobile Privacy Principles

（移动隐私原则）[9]，原则明确了在用户使用需要访问、使用

或采集个人信息的移动应用及服务时，移动用户隐私应当

受到尊重和保护。 原则将用于制定更为详尽的指导方针和

行为准则，以解决用户关心的应用程序使用个人资料等具

体问题，为用户管理其手机上的信息及隐私制定明确简单

的方法提供指导。

GSMA 同时发布了 Privacy Design Guidelines for Mobile

图 2 ISO／IEC 29101 隐私保护参考架构
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Application Development（移动应用开发的隐私设计原则）[10]，

该规范将“移动隐私原则”应用于移动终端服务的设计中，

旨在将隐私保护用于移动互联网应用的全链条中，从而建

立一个可信的移动生态系统。

2.5 W3C

W3C 主要关注于 Web 领域的隐私问题， 积极推进隐

私保护的标准化工作。

W3C 隐私兴趣组 [11]研究影响 Web 用户隐私的各种行

为，兴趣组将输出相应的导则、模型 、过程和最佳实践 ，以

指导涉及隐私保护的 W3C 标准的制定。

W3C 跟踪保护工作组 [12]定义了机器可读的隐私偏好

的跟踪 （track）使能策略 ，通过扩展 HTTP 分组头 ，采用

ECMAScript API 或 DOM 方法提供用户偏好配置机制。

W3C DAP（device API and policy）工作组 [13]旨在制定移

动终端侧 API，互联网应用与终端提供的服务通过 API 进

行交互。 同时，该工作组还研究制定了安全框架，该框架管

理用于对 API 的安全访问／调用。 工作组在隐私保护方面

主要有 3 个标准草案：Device API Privacy Requirement （设

备 API 的 隐 私 需 求 ） [14]、Web Application Privacy Best

Practice（Web 应用隐私最佳实践 ） [15]和 Privacy Ruleset（隐

私规则集合）[16]。

2.6 CCSA

CCSA 在隐私保护标准化研究工作中， 主要体现在身

份管理和移动终端安全等方面。

CCSA TC8 WG4 制定了身份管理的系列标准，包括体系

架构、术语、数据模型、接口消息技术要求、互通技术要求等。

CCSA TC11 WG3 制定了 《移动终端安全能力技术要

求》和《移动终端安全能力测试方法》，对移动终端用户数据

安全保护能力做出了相关要求，包括移动终端的密码保护，

用户数据的加密存储、授权访问、远程保护及转移备份等。

3 隐私保护标准化的特点

3.1 标准化内容日趋丰富

从目前标准化组织输出的成果来看，隐私保护标准化

内容日趋丰富，工作主要涵盖以下几个方面。

（1）隐私信息分类

目前标准组织将隐私信息普遍定义为个人数据，包括

绑定到数据主体的信息（如地址 、电话号码 ）、与其他数据

相结合可以推测出数据主体身份的信息 （如 IP 地址）、有

特定要求而存储的信息（如 cookies 和位置数据）等。

（2）隐私角色

尽管各个标准组织对隐私信息保护研究的侧重点不

同，但对于隐私保护中的角色划分大体一致 ，可以归纳为

数据主体、个人信息以及接收者／使用者三大类。 此外，根

据标准组织研究的不同侧重点， 又可细分为本地运营商、

服务提供商、移动应用等。

（3）隐私处理规则

隐私处理规则是隐私保护的核心，标准组织相关的隐

私保护标准中大都对处理规则做出了明确要求。 隐私规则

可以归纳为以下几类：

· 隐私偏好，大多标准都允许用户对其隐私偏好设定；

· 访问规则，即定义“什么人 ”可以用“怎样的处理权

限”访问“什么样的个人数据”；

· 处理权限，即定义对访问个人数据的权限控制。

（4） 隐私原则

隐私原则是对业务和系统开发中隐私信息处理的指导，

抽取各标准组织隐私原则的共性，可以归纳为以下几点：

· 公开、透明化与通知，即为用户提供明确、及时的数

据隐私信息，用户应知道何种个人信息被采集及其

原因以及这些信息的访问 、存储 、分享及未来的使

用方式，使用户能对数据使用做出选择；

· 目的与使用，即用户个人信息的访问、存储、分享及

未来使用应限于合法的商业目的，为用户提供便利

或满足法律的义务；

· 最小化个人信息，即应用所收集的个人信息应该适

量 ，而不能过量 ，且信息的使用应在用户要求和法

律规定的范围内。

3.2 隐私保护范围成为标准化难点

随着网络技术的不断发展和广泛应用，隐私已由纯粹

的社会学问题演化为兼具技术与社会双重属性的复杂问

题。网络环境中的隐私是集社会、法律、技术等因素为一体

的综合性概念。 隐私概念没有标准定义，但强调个人对其

隐私信息的控制能力。

网络环境中的隐私保护内容不仅涵盖传统的私人信

息，同时还包括实体参与网络活动所产生的数字行为和通

信内容等。数字行为如浏览了哪些网站、停留了多长时间、

在哪些网站订购了哪些商品等 ； 通信内容如电子邮件内

容、即时通信内容等。由此产生的动态隐私和衍生隐私，也

是网络环境中隐私保护的内容 。 Corby 在 《The Case for

Privacy》[17]一文中将隐私进行了分类，如表 2 所示 [18]。

115



研究与开发

隐私具有个性化的特点， 不同实体对隐私的内涵、外

延、敏感度等理解不同，同一实体在不同网络环境中的隐私

保护需求也不尽相同，呈现出多样性的特点。 随着网络应用

的日益丰富， 各个标准组织在制定隐私保护相关标准时业

务相关的侧重点不尽相同， 加之隐私保护的多样性特点，

使得隐私保护标准化工作中的隐私保护范围难以达成较

为一致的共识，隐私保护范围成为标准化的难点。

3.3 隐私保护原则及处理规范是标准化重点

隐私保护处理规范明确对访问个人数据的权限控制，

定义“什么人”可以用“怎样的处理权限”访问“什么样的个

人数据”是隐私保护的核心。 隐私保护原则用于制定更为

详尽的指导方针和行为准则，是对业务和系统开发中隐私

信息处理的指导。 目前，标准组织输出的隐私保护相关标

准中大都对隐私保护原则和处理规则做出了明确要求，然

而，随着业务多样性的不断演化以及收集 、利用隐私信息

的技术迅速发展，有效满足业务场景和需求的隐私保护原

则及处理规范将成为今后标准化工作的重点。

4 隐私保护标准化发展趋势

因各标准组织的工作侧重点不同，隐私保护的关注点

应该也有所不同。 由于隐私信息的多样性特点，使得相同

类别的隐私信息在不同业务场景下的保护需要不尽相同，

因此，很难使用统一的标准涵盖网络环境的各种业务的隐

私保护需求。

随着下一代互联网 、移动 P2P 网络 、物联网 、泛在网

络 、社交网络 、云计算等各种新型网络及应用的出现 ，越

来越多的网络应用中涉及各种隐私信息 。 在业务细分前

提下的隐私保护标准化 ，将成为未来标准化工作的主要

方向 。

因此 ，在未来的隐私保护相关的标准化工作中 ，个性

化的隐私保护标准、业务细分前提下的隐私保护标准都将

成为标准化发展的趋势。

5 结束语

随着网络应用的不断丰富和发展，越来越多的应用中

涉及隐私信息。 国内外标准组织开展了隐私保护标准化工

作 ，ISO／IEC、OMA、3GPP、GSMA、W3C、CCSA 等 国 内 外 标

准化组织从不同角度就网络环境中的隐私保护制定了相

关标准，用于业务和系统开发中隐私信息处理的指导。 随

着网络应用的不断丰富，不断研究适用于新业务 、新场景

的隐私保护标准将成为标准化组织的工作内容。 在未来的

隐私保护相关的标准化工作中， 个性化的隐私保护标准、

业务细分前提下的隐私保护标准化都将成为标准化发展

的趋势。
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表 2 隐私分类

隐私数据类型 子类型

静态隐私 身份数据 物理身份数据 · 生物特征信息，如指纹、瞳孔、身高、肤色、体貌特征等；

· 财务信息，如银行账号密码、信用卡账号等；

· 法律信息，如身份证号、驾驶执照编号等；

· 社会信息，如政治党派、民族等；

· 关系信息，如子女、父母、配偶等亲属关系等；

· 真实住址信息，如家庭住址、公司地址等

网络身份数据 通常为数字信息，如用户名、电子邮件、IP 地址、密码等

资产数据 有形资产 · 不动产，如房产、车子等；

· 个人财务信息，如信用卡账单、购物清单、债务清单等

无形资产 通常为非物质财产，如保险单、工作合同等

动态隐私 历史数据 · 低识别度信息，如使用过的服务、兴趣爱好等；

· 高识别度信息，如在某一时间所处的位置信息等

实时数据 实时信息，如当前时间所处的位置等

衍生隐私 分析数据 通过对历史数据的分析统计得到的信息，通常为趋势、变化、爱好、社会关系等信息的预测

组合数据 通过组合数据信息得到的用户个人信息，如通过 DNA 信息可以找到用户的基因信息，从而发

现用户的疾病状况等
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